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Stap 1 oo

E SOL databases
Log in op https://portal.azure.com/ en ga in de
zijbalk naar “Azure Active Directory”. Het is
mogelijk dat de zijbalk is ingeklapt.

@ Cloud services {classic)
? Subscriptions

‘. App Service plans

? Application Insights
& Azure Active Directory - ———————
@ Monitor

© Security Center

o Cost Management + Billing

& Help + support

Stap 2

Manage
Ga vervolgens in de zijbalk naar “App
registrations” en klik op “New registration” A Users
n'l Groups

8 Organizational relationships

8 Roles and administrators

# Enterprise applications

B Devices Wha

8  App registrations Stay

© Dialog - www.dialog.nl/starten-met-dialog/



D Dialog | Vernieuw je HR-cyclus

Stap 3

Maak een nieuwe registratie aan. Vul de volgende velden in:

o Name: de applicatie naam die gebruikers te zien krijgen. Vul hier “Dialog” in
tenzij de applicatie intern bekend staat onder een andere naam.

e Supported account types: dit is organisatie afhankelijk en moet zelf worden
ingevuld.

e Redirect URI: de Dialog url’s die Azure AD toe staat. Deze zijn nodig voor de
SSO handshake. Vul hier “https://api.dialog.nl/api/sso/openidconnectcallback”
in.

Sla vervolgens deze wijzigingen op.

!ii Standaardmap - App registrations

Azure Active Directory

| D Search (Ctrl+/) _’L’ -+ New registration £ Endpoints  #® Troubleshocting | < Got feedback?

Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Dialog ~

Supported account types

‘Who can use this application or access this API7

@ Accounts in this organizational directory only (Standaardmap only - Single tenant)
O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Micresoft accounts (e.g. Skype, Xbox)

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web N | | https://api.dialog.nl/api/sso/openidconnectcallback ~
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Stap 4

Ga naar de app registratie toe om deze verder in te stellen. Onder “Authentication”
kunnen er additionele Redirect URI's worden ingesteld.

Stel de volgende uri’s in:
e https://api.dialog.nl/api/sso/openidconnectcallback
e https://acceptance-api.dialog.nl/api/sso/openidconnectcallback

_3 Dialog - Authentication

‘ 0 Search (Ciri+/) ‘ Lo Save >< Discard 2 Try out the new experience < Got feedback?
H overvi 3
B ovenden Redirect URIs
& Quickstart The URIs that we will accept as destinations when returning authentication responses (tokens) after successfully authenticating users. Also referred to as reply URLs.
Learn more about adding support for web, mobile and desktop clients =
Manage
B2 8randing Type Redirect URI
9 Authentication ‘Web https://api.dialog.nl/api/sso/cpenidconnectcallback E[
9 Certificates & secrets ‘ Web ~ ‘ ‘ https://staging-api.dialog.nl/api/sso/openidconnectcallback ~ | ]i[
£ APl permissions ‘ web {}'j ~ ‘ ‘ eg. https;//myapp.com/auth |
A Cumnra an an

Stap 5

Ga naar “Branding” en stel de naam, het logo, de home page url en de privacy
statement url in. Sla de wijzigingen op.

e Dialog
e https://app.dialog.nl
e https://api.dialog.nl/privacy/privacy-declaration-en.pdf

save » Discard

Name * (0 Dialog

Logo

Upload new logo () | Select a file |
Home page URL (@ | https://app.dizlog.nl i |

Terms of Service URL(® | e.g. hitps;//myapp.com/termsafservice |

Privacy Statement URL | https://api.dialog.nl/privacy/privacy-declaration-en.pdf v |
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Stap 6

Ga naar “API-machtigingen” en klik op de knop “Beheerderstoestemming verlenen”
zodat de app registratie toegang krijgt tot de profielgegevens van de gebruikers.

~+ Een machtiging toevoegen /" Eeheerderstoestemming verlenen voor Standaardmap
Naam APl/machtigingen Type Beschrijving Beheerderstoestem...  Status

~ Microsoft Graph (4)

openid Gedelege...  Sign users in . @ Vedeend voor Standaar,, +++
profile Gedelege... View users' basic profile 7 @ Verleend voor Standaar,, =
UserRead Gedelege...  Sign in and read user profile 2 @ Verleend voor Standaar,, <+

Stap 7/

Ga naar “Certificates & secrets” en maak een secret aan.

Stap 8

Verzamel de volgende informatie met de beschikbare informatie van de app
registratie. Informatie zoals de directory/tenant ID is te vinden op de overview van de
app registratie.

Categorie Antwoord

Tenant ID

Client ID

Client secret

Domain(s) bijv: dialog.nl / dialog-hr.nl

Stap 9

Maak een testaccount aan in Azure AD zodat de koppeling kan worden getest
voordat deze live wordt gezet. Stuur de inloggegevens van deze account
gezamenlijk met de informatie uit stap 8 naar marco@dialog.nl. Het komt af en toe
voor dat test accounts niet goed functioneren omdat er geen email-claim wordt
meegestuurd in de identity token. Controleer hiervoor of het account is gekoppeld
aan een exchange mailbox.

Allereerst wordt getest of alle claims goed worden meegestuurd op de acceptatie
server, optioneel kan de betrokken partij het ook nog zelf testen en tot slot wordt het
op de productie server geactiveerd.
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